Achtung!
Trickbetriiger

,Hier spricht die Polizei. Ihre Tochter ist bei uns. Sie hat einen Autounfall verursacht.
Da die Versicherung nicht bezahlt wurde, muss sofort ein Betrag von EUR ... . erlegt
werden. Sonst muss sie hier bleiben.*

,Bei der Aufklarung von Wohnungseinbrichen haben wir bei den Tater:innen eine
Liste gefunden, auf der auch Ihr Name steht. Zwei Tater:innen sind noch unterwegs.
Um Sie und Ihr Geld zu schitzen, kommen wir jetzt bei lhnen vorbei und
kontrollieren, ob alles in Ordnung ist.”

Wenn ein Telefonat so oder so ahnlich beginnt, dann ist Vorsicht geboten. Am
besten legen Sie gleich auf. Die Anrufer:innen machen Druck, appellieren an lhre
Hilfsbereitschaft, drangen auf rasches Handeln und schuren die Angst um liebe
Angehdrige oder vor dem Verlust des eigenen Geldes.

Sogar echt aussehende Dienstausweise kommen zum Einsatz. Die falschen
Polizist:innen lassen sich Geld und Wertsachen zeigen und ,stellen diese sicher®, sie
holen die geforderte ,Kaution® persdnlich ab oder kommen zu einem vorab
vereinbarten Treffpunkt.

Egal wie es im Detail lauft. Das Ergebnis ist immer dasselbe: Das Geld ist weg. Und
der Arger hinterher ist groR.

Tipps

= Brechen Sie Telefonate, in denen Geld oder das Aushandigen von
Wertsachen gefordert wird, sofort ab.

=>» Die Polizei verlangt weder Bargeld zur Schadensbegleichung oder als Kaution
noch sammelt sie Wertgegenstande ein.

= Ubergeben Sie niemals Bargeld oder Wertgegenstande an unbekannte
Personen.

= Wenn Sie unsicher sind, rufen Sie den Osterreichweit gliltigen dreistelligen
Polizei-Notruf 133.
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Beispiele

Hinweis: Aus Griinden des Opferschutzes wurden die Namen der
Betroffenen weggelassen sowie Details der Fallgeschichten geéndert.

1. ,Unfalltrick“ ( Polizistentrick)

Eine Dame erhalt per Handy einen vermeintlichen Anruf von der Polizei. Sogar die
Nummer wirkt echt. Ein:e Polizist:in meldet sich, ihre Tochter — deren Vorname er
nennen kann — habe einen Autounfall gehabt, den sie verursacht hatte. Leider sei
die Versicherung des Wagens abgelaufen, die Versicherung kdnne erst in zwei
Wochen zahlen. Ihre Tochter sei derzeit beim Richter. Auf Bitte, ihre Tochter zu
sprechen, hort sie eine weinende, undeutliche Frauenstimme am anderen Ende der
Leitung. Der/Die Polizist:in meldet sich wieder — die Tochter stehe so unter Schock,
dass sie nicht richtig reden konne. Es sei ein Schaden von tber EUR 70.000 zu
bezahlen. Bis zur Ubernahme durch die Versicherung sei das Geld zu hinterlegen.
Wenn sie nicht bezahlen kdnne, werde ihre Tochter inhaftiert.

Da die Dame nicht so viel Bargeld hat, Uberlegt sie mit den Polizist:innen, ob sie
andere Wertgegenstande nutzen kdnnte. In der Aufregung gibt sie an, sie habe noch
Goldmunzen. Immer wieder betont der/die angebliche Polizist:in, sie solle nicht
auflegen. Unter dem Druck — immer wieder wird ihr erklart, die Tochter musse sonst
ins Gefangnis — lasst sich das Opfer dazu verleiten mit dem Taxi zur Bank zu fahren,
wo sie ihr Gold deponiert hat.

Tatsachlich erklart der Polizist, er werde ihr ein Taxi schicken, sie durfe dem/der
Fahrer:in aber auf keinen Fall sagen, dass sie Wertgegenstande behebe und durfe
auch das Handygesprach wahrend der Fahrt nicht unterbrechen. Letztendlich nimmt
das Opfer einen Wert von uber EUR 100.000 aus dem Tresor. Die Miinzen werden
von einem Mann, der ihr durch die falschen Polizist:innen angekindigt worden war,
bei ihr zuhause abgeholt.

Als sich der Stress legt, kommen der Betroffenen Bedenken. Sie ruft bei ihrer Tochter
an — es stellt sich heraus, dass es dieser gut geht und nie ein Unfall stattfand. Das
Opfer erstattet Anzeige bei der Polizei.

2. Wohnungsschadentrick

Das Opfer trifft vor dem Hauseingang eine fremde Frau. Diese sagt etwas davon,
dass in ihrer eigenen Wohnung ein Wasserrohrbruch ware und das Wasser
abgesperrt wurde. Spater lautet es an ihrer Wohnungstur. Die Frau ist wieder da und
bittet darum, im Bad der Wohnungsinhaberin etwas nachzuschauen, wegen des
Wasserrohrbruchs. Wahrend das Opfer im Bad ist, betritt eine zweite Frau die
Wohnung und entwendet Geld und Wertgegenstande aus dem Schlafzimmer.
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3. Einbrecher-Trick/IBandentrick (Polizistentrick)

Falsche Polizist:innen melden sich/tauchen in der Wohnanlage auf und sagen dem
Opfer, im Haus wurde eingebrochen. Zwei Tater:innen seien schon festgenommen,
aber zwei noch auf der Flucht. Daher mussten sie sichergehen, ob beim Opfer schon
etwas gestohlen wurde und allenfalls in der Wohnung aufbewahrtes Geld
sicherstellen. Eventuell sei es auch durch Falschgeld ausgetauscht worden.

Daraufhin Ubergibt das Opfer samtliche Barersparnisse in Hohe von mehreren
Tausend Euro.

Eine Variante funktioniert &hnlich:

Ein vermeintllicher Beamter / Eine vermeintliche Beamtin der Kriminalpolizei ruft an
und erklart, das Opfer sei gefahrdet von einer rumanischen Bande ausgeraubt zu
werden, auch auf die Bankgeschafte kdnne jemand zugreifen. Daher misse
sichergestellt werden, ob nicht schon etwas mit dem Geld des Opfers geschehen sei.
Die Tater:innen seien schon gefasst, der letzte wirde gerade einvernommen. Das
Opfer miisse sich schnellst mdglich mit Handy (Uberwachung seitens der
Diebesbande) und Taxi zur Bank begeben und das Geld beheben. Es bestinde
Schutz durch die Polizei, es wird dem Opfer (,aus Sicherheitsgrinden®) jedoch
verboten und untersagt, mit irgendjemandem (Tochter rief an, Bankbeamtin fragte,
woflr Geld, etc.) darliber zu sprechen. Das Geld misse durch Kripo gepruft werden
und werde wieder zuruck gegeben.

Durch die Uberraschung und den Druck wird das Opfer dazu gebracht, tatsachlich
Geld zu beheben und an einen vermeintlichen Beamten / eine vermeintliche Beamtin
zu Ubergeben.

Uber EUR 30.000 Schaden.

4. Scamming/Liebesbetrug

Diese Art des Betrugs lauft fast immer nach folgendem Grundmuster ab: Weibliches
Opfer verliebt sich Uber soziale Netzwerke in Mann. Dieser gehdrt aber eigentlich
einer kriminellen Vereinigung an. D.h. diese Art von Kontaktanbahnung Uber das
Internet ist professionell organisiert. Mit speziell dafur eingerichteten Profilen werden
Singles kontaktiert. In der Regel mit der Behauptung, sich spontan verliebt zu haben.
Meist folgen lange Mailkorrespondenzen, Anrufe oder Liebesbriefe. Besuche
kommen aus zumeist dramatischen Grinden nicht zustande. Es wird um einen
Geldtransfer gebeten, um sich aus der angeblichen misslichen Situation freikaufen
zu kénnen.

Selbst wenn das Opfer gezahlt hat, kommt es nie zu einem Treffen. Meistens werden
die Opfer durch emotionalen Druck und Ausnutzen der Liebessituation dazu verleitet,
immer wieder betrachtliche Summen zu Uberweisen. Kann das Opfer nicht mehr
zahlen, endet der Kontakt abrupt.
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Neben hohen finanziellen Schaden spielen flr die Opfer auch emotionaler Schaden
und Schamgeflhl eine grolde Rolle: "Ich hab das nie jemandem erzahlt, wie kann
man so bldd sein!?" Dieses Geflihl wird leider auch immer wieder durch die Polizei
verstarkt.

Betroffene erleben es als sehr entlastend, dass sie damit nicht alleine sind, sie in der
Beratung nicht verurteilt werden und alles einmal erzahlen konnen. Leider ist es auch
eine traurige Gemeinsamkeit, dass das Geld weg ist, die Betriger:innen sehr haufig
nicht ausgeforscht werden kénnen und deshalb auch keine Anklage erhoben werden
kann. Daher ist hier ein rechtzeitiges Eingreifen - bevor viel Geld fliet — umso
wichtiger.

Fall 1: Die Dame hat Gber Tinder jemand kennen gelernt. Es ist nach Scheidung und
langerer Zeit der erste Versuch, wieder jemanden kennen zu lernen. Angeblich ist er
Architekt. Mit der Zeit kamen immer wieder Bitten um Geld, sehr manipulativ,... (liebst
du mich nicht? vertraust du mir nicht?..) Im Endeffekt hat sie ca. EUR 34.000 an ihn
Uberwiesen, bis ihr Sohn, der bei einer Bank arbeitet und bei dem sie sich weiteres
Geld leihen will, darauf hinweist, dass es sich hierbei ziemlich sicher um einen
Betrugsfall handelt. Anzeige erstattet und psychosoziale Unterstutzung beim
WEISSEN RING erhalten.

Fall 2: Ahnelt dem Fall 1. Auch diese Betroffene hat tibers Internet jemanden kennen
gelernt. Er zieht wegen seiner Arbeit dann aber bald ins Ausland (angeblich
Bohrinsel in Nordsee). Es kommen im Laufe der Zeit immer wieder Bitten um Geld
von ihm, denen sie in gutem Glauben nachkommt. Sie nimmt sogar einen Kredit
daflr auf, Ialt sich alles schriftlich von ihm bestatigen. In letzter Zeit werden die
Kontakte rarer, er verspricht immer wieder, nach Osterreich zu kommen und das
Geld zurlickzuzahlen, was aber nie geschieht. Auf Konfrontation reagiert er
ungehalten, wieso sie ihm nicht vertraue. Die Betroffene schamt sich sehr, auf seine
Masche hereingefallen zu sein, geht von Betrug aus, traut sich nicht,
irgendjemandem davon zu erzahlen, macht sich massive Vorwdurfe.

Fall 3: Juristin in psychischer Ausnahmesituation (Vater gerade gestorben), lernt
Ubers Internet einen angeblichen Englander (Architekt!?) kennen, mit dem sie ein
Jahr lang scypt, der immer fur sie da ist. Dann meint er, er musse nach Afrika
(Brtickenbauprojekt). Dort hat er angeblich standig Probleme (Dokumente weg - er
bendtigt Geld, angeblicher Krankenhaus-Aufenthalt, fir den er mehrere Tausend
Euro zahlen soll etc. - alles mit sehr gut gefalschten Rechnungen belegt). Im
Endeffekt hat sie das Familiensparbuch fur ihn geplindert. Sie zu dem Zeitpunkt
verheiratet. Die Geschichte fliegt auf weil das Geld weg war. Ihr Mann verlasst sie
wegen der "Affare", obwohl es nie zu einem physischen Treffen gekommen ist. Die
(erwachsenen) Kinder wollten keinen Kontakt mehr zu ihr... also Geld weg, Familie
weg.
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5. Bank-Hacker / Phishingmail

Hacker:innen gelangen Uber Phishingmail an Bankdaten des Opfers. Der/Die Tater:in
ruft dann als vermeintliche:r Bankangestellte:r an, und erklart, es habe einen
Hackingangriff auf die Bank gegeben. Aus Sicherheitsgrinden misse der Kunde / die
Kundin Uberpruft werden und seine/ihre Daten bestatigen, er/sie solle per SMS einen
Tan-Code, der zugeschickt wird, aktivieren.

Tatsachlich werden echt wirkende TAN-Codes verschickt. Die Opfer sollen diesen
bestatigen sowie ihr online-banking Passwort und ihre Verfugernummer eingeben.
Damit haben die Hacker dann kompletten Zugriff auf Bankkonten des Opfers online.

6. Online-Gewinnspiel

Die potenziellen Opfer werden per Mail kontaktiert. Die Mails sehen meist verbliffend
echt wie Gewinnspiele bekannter Firmen/Supermarktketten aus (z.B. JO-Card).
Wenn man den Link anklickt, wird man meist um Eingabe der Kreditkartennummer
oder von Bankdaten gebeten.

Auf diese Weise geben Opfer oft ihre Daten preis und bemerken erst Tage spater,

das betrachtliche Summen von ihrem Konto abgebucht wurden oder mit ihrer
Kreditkarte gezahlt wurde.
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Wo bekomme ich Unterstiitzung?

Polizeinotruf

Die erste Anlaufstelle im Akutfall ist der 6sterreichweit gultige dreistellige
Polizeinotruf 133.
Gehorlose oder horbehinderte Menschen konnen in Notfallen Feuerwehr, Polizei
oder Rettung Uber den Gehoérlosennotruf der Polizei verstandigen:

+ Fax oder SMS: 0800 133 133 -

* E-Mail: gehoerlosennotruf@polizei.gv.at

Opfer-Notruf 0800 112 112

Hier stehen rund um die Uhr Psycholog:innen und Jurist:innen fur Gesprache mit
Opfern von Straftaten zur Verfligung. Dartber wird unter www.opfer-notruf.at Online-
Beratung mittels E-Mail und schriftbasiertem Chat angeboten.

Der Opfer-Notruf 0800 112 112 wird vom WEISSEN RING im Auftrag des
Bundesministerium fir Justiz betrieben.

WEISSER RING Verbrechensopferhilfe

Der WEISSE RING ist in allen Bundeslandern prasent. Opferhilfe durch den
WEISSEN RING ist fur Betroffene kostenlos. Sie reicht vom Erstgesprach Uber die
Beratung bis hin zu finanzieller Hilfe in besonderen Fallen.

Hier erreichen Sie den WEISSEN RING telefonisch:

Wien 01/712 14 05

Burgenland 01/712 14 05

Karnten 0699/134 34 009
Niederdsterreich 0699/134 34 002
Oberdsterreich 0699/134 34 015
Salzburg 0699/134 34 005
Steiermark 0699/134 34 020
Tirol 0699/134 34 006
Vorarlberg 0699/134 34 003

Mehr Uber den WEISSEN RING und sein Angebot: www.weisser-ring.at
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